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Nota del autor

Esta serie naci6 de una conversacion. Soraya Corvalan es ingeniera pesquera —la
primera egresada de esa carrera en la UTN Facultad Regional Chubut— y
trabajamos juntos en Alpesca, una de las pesqueras mas grandes del pais: ella en su
rol de experta pesquera, yo intentando explotar todo lo que el proceso nos daba a
nivel de datos. Aflos después volvimos a coincidir, esta vez como docentes. Cuando
Soraya empezd a hablarme de los Puertos Azules, la pregunta que se me aparecid
fue casi automatica: ¢y la infraestructura tecnolégica? ¢y los datos? Es una capa que
no suele discutirse en la conversacién inicial sobre sostenibilidad portuaria, pero
que de algiin modo subyace debajo de todo el concepto: no hay manera de verificar

que un puerto vive del mar sin agotarlo si no hay datos que lo demuestren.

Que esa capa todavia no se discuta tiene una explicacion légica y no es casual. La
FAO planteé el concepto de Puertos Azules por primera vez en Vigo en 2019, pero en
Argentina el primer taller sobre el tema recién se hizo en 2023, y no fue hasta 2026
que el pais se adhiri6 formalmente a la iniciativa. Es un concepto todavia joven aca:
es logico que la discusién esté concentrada en los conceptos previos —qué es un
puerto azul, como se mide su sostenibilidad, quiénes son los actores involucrados—
y no en la capa tecnolégica que lo sostiene. Pero justamente por eso me parece
necesario empezar a marcarla ahora: para que la adopcion arranque con bases
so6lidas y con planes progresivos que permitan escalar en la escala de madurez, en

lugar de tener que resolver esa capa a los apurones mas adelante.

Fui a buscar qué se habia escrito sobre esa capa —tecnologia, datos, y también la
pregunta de gobernanza y proteccién que se abre apenas un puerto empieza a
depender de sistemas digitales, dado que se trata de infraestructura critica— y no
encontré demasiado. Ahi decidi escribir esto: no porque tuviera la respuesta
completa, sino porque la pregunta me parecia necesaria y nadie la estaba

respondiendo desde este angulo.

Mi propio trasfondo es la convergencia entre Tecnologia de la Informacién y
Tecnologia Operacional, un lugar desde el que se aprende rapido que ningun
sistema mejora lo que no mide. La Industria 4.0 me dio el "cémo": pensar la
digitalizacién, la integracién de datos y la automatizacién como etapas de un mismo
proceso de madurez, no como saltos aislados. El marco de Puertos Azules de la FAO
me dio el "para qué": sostenibilidad ambiental, social y econdémica, verificada con
datos propios en lugar de declarada de palabra.

La escala de cinco niveles que propongo en esta serie es mi intento de tender un
puente entre esas dos miradas: una manera concreta y progresiva de acompailar a
un puerto convencional en su transformacién hacia un puerto azul, empezando por
lo mas simple —ordenar lo que ya existe— y llegando a 1o mas ambicioso —agentes
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que coordinan decisiones y generan su propia evidencia de cumplimiento—. No es
un estandar ni una metodologia certificada. Es una sintesis propia, puesta a
disposicién de quienes operan puertos y plantas, para que la discutan, la corrijan y

la usen.
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CAPITULO 1

Serie Puertos Azules - Nota técnica

Los datos detras de los
Puertos Azules

Dos iniciativas con nombre parecido y una misma
base, medir para saber si se vive del mar sin
agotarlo



Resumen ejecutivo

Bajo la denominacién «puerto azul» conviven dos iniciativas que nacieron por
separado. La primera, impulsada por la FAO, propone transformar los puertos
pesqueros y comerciales en espacios sostenibles en tres dimensiones:
ambiental, social y econdmica. La segunda, conocida como Puertos 4.0, aplica
la Estrategia del Océano Azul de Kim y Mauborgne al sector portuario: en lugar
de competir por tarifa y volumen, el puerto se diferencia mediante

digitalizacion, automatizacién e interoperabilidad.

Este capitulo sostiene que ambas iniciativas exigen la misma base: datos
propios, medidos y confiables. Sin capacidad de medicién, ningun puerto
puede demostrar su impacto ni ofrecer un servicio diferenciado. Para recorrer
ese camino se presenta un modelo de madurez tecnolégica de cinco niveles,
que se transita en espiral y se articula con las cuatro fases del proceso de la

FAO. Es la primera entrega de una serie que analizara cada etapa.

1. Dos iniciativas con nombre parecido

El término «puerto azul» se usa hoy para referirse a dos marcos distintos. Conviene
no confundirlos, porque responden a preguntas diferentes, aunque terminan

pidiendo la misma base tecnoldgica.

1.1 Puertos Azules de la FAO

La Iniciativa Puertos Azules (Blue Ports Initiative) es un marco que impulsa la
transformacion de puertos pesqueros y comerciales en espacios sostenibles. Se
evaltia en tres dimensiones (ambiental, social y econémica), mas la gobernanza, y

requiere la participacién de todos los actores involucrados.

1.2 Puertos 4.0 y la Estrategia del Océano Azul

Puertos 4.0 toma la Estrategia del Océano Azul de Kim y Mauborgne y la traslada al
sector portuario. La idea central es dejar de competir en el «océano rojo» de las
tarifas y el volumen, y crear valor mediante digitalizacién, automatizacién e
interoperabilidad. Es el enfoque desarrollado por Ortiz-Rey, Gonzalez-Cancelas,

Molina Serrano y colaboradores (2021).
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Aspecto Puertos Azules (FAO) Puertos 4.0

Tipo de marco Sostenibilidad Competitividad

Objetivo Espacios ambiental, social y Diferenciarse en lugar de
economicamente sostenibles competir por tarifa y volumen

Herramientas Proceso de cambio en cuatro fases, Digitalizacion, automatizacion
con participacion de los actores e interoperabilidad

Mira hacia El mar El negocio

2. La pregunta que las cruza

Pese a sus diferencias, ambos marcos comparten una pregunta: ;cémo saber que se

vive del mar sin agotarlo? La respuesta es una sola: con datos.

No es posible validar qué tan azul es un puerto si no existe una manera de medirlo.
Sin captura, integracién y analisis de informacién, un puerto no puede demostrar su
impacto ambiental, y tampoco puede ofrecer un servicio diferenciado.

Sostenibilidad y competitividad dependen, en la practica, de los mismos datos.

Esta observacion se enmarca en el trabajo del autor para un curso de Inteligencia
Artificial aplicada a la produccion pesquera, y da lugar a una necesidad concreta:

contar con un marco de maduracién tecnoldégica que permita avanzar por etapas.

3. El proceso de la FAO en cuatro fases

El documento Roadmap to a Blue Port (FAQ, 2023) define un proceso de transformacion
en cuatro fases. Es un marco de gestion del cambio, adaptable a cada contexto local,

y no baja al nivel de la infraestructura tecnoldégica.
1. Diagnostico. Relevamiento en las tres dimensiones de sostenibilidad, mas la
gobernanza.

2. Estrategia adaptable. Disefio de un enfoque propio: no existe una receta iinica

de puerto azul, y cada puerto define sus ejes.

3. Implementacidn. Ejecucion de proyectos y acciones concretas basadas en
buenas préacticas.

4. Monitoreo y evaluacion. Medicién del impacto y comunicacién de resultados a

los actores involucrados.
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Todas estas fases requieren informacién para ejecutarse. El marco indica qué hacer,

pero no como obtener ni gestionar los datos que cada fase necesita. Ese es el espacio

que cubre la escala de madurez tecnolégica.

4. Una escala de madurez tecnoldgica

El modelo que se presenta a continuacion es una sintesis propia, elaborada por el

autor a partir del marco de la FAO y de la literatura sobre digitalizacién portuaria.

No corresponde a un documento tnico ni a un estandar reconocido. Propone cinco

niveles, cada uno con su situacién caracteristica y con el riesgo que corre un puerto

que se queda a mitad de camino.

Nivel

Situacion caracteristica

Riesgo sino avanza

0. Manual o reactivo

1. Digitalizacion basica

2. Integracion de datos

3. Automatizaciony

decision asistida

4. Puerto inteligente y
verificable

Registros en papel o planillas sueltas,
sin trazabilidad digital. Las decisiones

se basan en la experiencia del
personal.

Sensores puntuales (frio,
combustible) y sistemas
administrativos digitalizados, pero
aislados entre si.

Plataforma central que reune flota,
planta, energia y residuos en un
repositorio unico.

Mantenimiento predictivo, ruteo
optimizado y proyeccion de
cumplimiento de cuota en tiempo
real.

Agentes de IA coordinan la cadena
completa y la trazabilidad para
certificaciones se genera de forma
automatica.

4.1Una espiral, no una escalera

Los reportes de sostenibilidad
quedan sustentados en
estimaciones no auditables.

Cada sistema mide «su»
verdad; integrarlos después
resulta mas costoso.

Sin gobernanza de datos, la
plataforma se llena de
informacion en la que nadie
confia.

Automatizar sin gobernanza
previa amplifica los errores
en lugar de corregirlos.

Sin etapas previas sélidas, los
agentes deciden sobre datos
poco confiables.

La escala no se recorre en una sola pasada. Cada nivel tecnolégico repite su propio

ciclo de diagndstico, estrategia, implementaciéon y monitoreo antes de habilitar el

salto al siguiente. De alli que los objetivos de cada etapa funcionen como condiciéon

de salida y no como una lista de deseos.
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Un puerto en el nivel 1, por ejemplo, realiza su propio diagndstico, estrategia,
implementacién y monitoreo antes de avanzar hacia la integracién de datos del
nivel 2. No tiene sentido diseflar la «estrategia adaptable» de la FAO para un puerto

que todavia no cuenta con sensores basicos.

4.2 El salto de mayor impacto

De todos los pasos, el mas decisivo es el del nivel 1 al nivel 2: pasar de datos
dispersos a una plataforma integrada. Sin ese salto, un puerto dificilmente puede

sostener un reporte de sostenibilidad creible o una certificacién auditable.

Ejemplo ilustrativo. Un puerto que mide consumo de combustible en el sistema de la
flotay desperdicios en el de la planta, cada uno en su propia planilla, cuenta con datos,
pero no con una vision. Recién cuando ambos se integran bajo criterios comunes de
calidad y trazabilidad de origen es posible cruzar las dimensiones ambiental y

econdémica en un unico tablero.

5. Como ubicarse en la escala

Una forma rapida de ubicar la situacién de un puerto consiste en identificar cual de
las siguientes descripciones se ajusta mejor a su realidad. Si los hechos se conocen
solo porque alguien los cuenta, y no existe ningun registro digital de flota, planta o
cadena de frio, el puerto se encuentra en el nivel 0. Si hay sensores y sistemas
digitales, pero cada drea mira su propia planilla y nadie las cruza, se encuentra en

el nivel 1.

Si existe un tablero inico donde se ve la flota, la planta, la energia y los residuos,
aunque todavia no se actiia de forma automatica sobre €1, el puerto esta en el nivel
2. Si el sistema sugiere o ejecuta acciones (rutas, mantenimiento, alertas) sin que
alguien las calcule a mano, alcanzé el nivel 3. Y si la trazabilidad para auditorias y
certificaciones se genera sola, y los agentes coordinan decisiones entre mar, planta

y mercado, esta en el nivel 4.

6. Alcance de este capitulo

Este capitulo adopta la mirada de los datos, la automatizacién y la Industria 4.0. No
emite juicios sobre el estado de los recursos pesqueros ni sobre la politica
ambiental, que corresponden a especialistas de cada campo. El modelo de madurez
es una propuesta de trabajo en desarrollo, y los objetivos concretos de cada nivel,
con el riesgo de quedarse a mitad de camino, se analizaran en las préximas

entregas de la serie.
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CAPITULO 2

Serie Puertos Azules - Nota técnica

Decidir con incertidumbre
tecnologica

Por qué los datos propios son la mejor cobertura
cuando no se sabe qué tecnologia va a ganar



Resumen ejecutivo

Toda industria enfrenta hoy una decision tecnoldgica cuya respuesta todavia
no existe: qué combustible, qué maquinaria, qué esquema de energia,
refrigeracién o automatizacion conviene adoptar. Ante esa falta de certezas, la
reaccién habitual es esperar. Este capitulo sostiene que esperar también es una

decisién, y que suele ser la mas costosa.

La incertidumbre tecnoldgica no se elimina, pero puede administrarse. Para
ello se proponen tres criterios de decision (inversiones "sin arrepentimiento",
decisiones modulares y reversibles, y sefiales de activacion definidas de
antemano) y una condicion que los sostiene a todos: contar con datos propios,
medidos, integrados y con historia. Esos datos cumplen una doble funcion.
Permiten anticipar el comportamiento de la propia operacién mediante
herramientas de Inteligencia Artificial y Machine Learning, y permiten
evaluar con rapidez qué tecnologia encaja con la realidad de la organizaciéon

cuando el panorama se aclare.

1. Origen de este capitulo

Este capitulo surge de una consulta recibida en el intercambio sobre el post Los
datos detrds de los Puertos Azules, primera entrega de la serie: si la modernizacién de
los puertos no quedaria condicionada, antes que nada, por saber cuando y en qué

sentido evolucionaran los combustibles alternativos.

La pregunta es pertinente y excede al sector portuario. Por eso se la aborda aqui en
términos generales: primero se define qué es la incertidumbre tecnolégica, luego se
muestra que atraviesa a distintas industrias y, finalmente, se propone un modo de

decidir en su presencia.

2. Qué es la incertidumbre tecnoldgica

Incertidumbre tecnolégica es la imposibilidad de saber de antemano qué
tecnologia va a imponerse, cudndo alcanzard madurez, cuanto costara y bajo qué
reglas operara. Como consecuencia, no es posible asignar probabilidades

confiables a los resultados de una inversion.
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2.1 Diferencia con el riesgo

La distincion proviene de la economia clasica (Knight, 1921). En una situacién de
riesgo se conocen los escenarios posibles y sus probabilidades, como ocurre con un
seguro. En una situacién de incertidumbre no se conocen ni unos ni otras. Por 1o
tanto, no alcanza con calcular: hay que decidir de modo que la decisién resista
distintos futuros.

2.2 Fuentes de incertidumbre

Fuente Pregunta que plantea

Técnica ¢La tecnologia funciona a escala y cuando alcanza madurez?

De mercado ¢Quién la adopta y cuanta demanda real existe?

Regulatoria y de ¢Qué exigiran las normasy qué estandar termina prevaleciendo?
estandares

De costos e ¢Cuanto cuesta y existe la red necesaria para abastecerla y operarla?
infraestructura

En la practica estas fuentes se presentan combinadas, y es esa combinacién la que
vuelve dificil decidir.

3. Un fenomeno transversal

La incertidumbre tecnolégica no es exclusiva de los puertos. Cada industria tiene

su propia incégnita:

Sector Incdgnita tecnologica

Puertos Qué combustible alternativo predominara (GNL, metanol,
biocombustibles, amoniaco, electrificacion). Es probable que no gane
uno solo: la conveniencia depende del tipo de puerto, de los buques
que recibe y de las rutas que operan.

Agro Cuénta tecnologia de precisién y qué maquinaria adoptar.
Industria alimenticia Qué cambios de energia, envases o refrigeracion se le van a exigir.
Metalmecanica Como impactan la automatizacion, la energia y la IA en sus procesos.
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En ningun caso existe una respuesta completa disponible. Y esperar a tenerla
también es una decision: la de postergar, con el costo de oportunidad que eso

implica, y casi siempre la méas costosa de las alternativas.

4. Tres criterios para decidir con incertidumbre

Planificar bajo incertidumbre tecnolégica no consiste en adivinar cudl serd la

tecnologia ganadora, sino en elegir mejor los movimientos.

4 1Inversiones "sin arrepentimiento"

Son aquellas que resultan utiles cualquiera sea la tecnologia que finalmente se
imponga: medir consumos, tiempos y desperdicios, e integrar esos datos.
Corresponden a los niveles 1 (digitalizacién bésica) y 2 (integracion de datos) del
modelo de madurez tecnolégica propuesto en el Roadmap de madurez tecnoldgica de

esta serie, y constituyen el primer escalén de cualquier proceso de maduracion.

4.2 Decisiones modulares y reversibles

Enlugar de comprometer todo el capital en una tinica tecnologia, conviene priorizar
soluciones que puedan ampliarse o adaptarse a medida que el panorama se aclara.

Lareversibilidad tiene valor econémico: reduce el costo de equivocarse.

4.3 Senales de activacion definidas de antemano

Consiste en establecer, antes de que el contexto cambie, qué evento dispara la
inversion: un cambio regulatorio, un movimiento de precios o un umbral de
demanda. Si el criterio no se define de antemano, la decision termina tomandose

tarde o por impulso.

Ejemplo ilustrativo. Un puerto podria definir que, cuando la proporcién de buques que
recalan con determinado tipo de propulsion supere un umbral acordado por su comité
directivo, se activa la inversion en la infraestructura de abastecimiento
correspondiente. El1umbral lo fija cada organizacién con sus propios datos; no existe

un valor universal.

5. El rol de los datos

La incertidumbre no se elimina: se administra. Y lo que permite administrarla son

los datos propios, por dos razones complementarias.

Primera: permiten anticipar el comportamiento de la propia operacion. Un
proceso que se mide, que cuenta con métricas y del cual se conoce su historia puede

ser analizado con herramientas de Inteligencia Artificial y Machine Learning para
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intentar predecir qué sucedera. En el modelo de madurez de la serie, esto
corresponde al nivel 3 (automatizacion y decision asistida), que solo es viable si los
niveles previos estan consolidados: automatizar sin gobernanza de datos amplifica

los errores en lugar de corregirlos.

Segunda: permiten evaluar rapidamente qué tecnologia encaja. Cuando las
tecnologias maduren, la organizacion que ya conoce su realidad a través de sus
datos puede identificar con rapidez cudl se ajusta a ella, en lugar de comenzar a

medir recién en ese momento y llegar tarde a la decisién.

5.1 Alcance y limites

Conviene ser precisos sobre lo que los datos pueden y no pueden hacer. Los
modelos predictivos se entrenan con la historia de la propia operacion: sirven para
anticipar consumos, demanda, fallas o desvios, pero no predicen qué tecnologia va
a prevalecer en el mercado ni qué normas se sancionaran. Los datos no eliminan la
incertidumbre externa; reducen la parte que depende de la propia operacién y
acortan el tiempo de reaccion cuando el contexto se define.

En sintesis: entender la realidad propia a través de los datos es la condicién para

decidir con evidencia cuando llegue el momento.

6. COmo empezar

Sin importar el sector, los primeros pasos coinciden con los objetivos de los niveles
iniciales del modelo de madurez:
1. Mapear el proceso completo y ubicar dénde se genera cada dato hoy.

2. Registrar un conjunto minimo de indicadores (consumos, tiempos,

desperdicios, incidentes), aunque al comienzo sea de forma manual.

3. Estandarizar formatos y unidades entre areas, para que los datos puedan

cruzarse.

4. Integrar los datos en una plataforma tinica, con criterios definidos de calidad,

accesoy trazabilidad de origen.

5. Establecer una linea base medible para cada indicador, y definir por escrito las

seflales de activacion de las préximas inversiones.
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7. Alcance de este capitulo

Este capitulo adopta la mirada de los datos y la automatizacién. La energia y los
combustibles no son la especialidad del autor, por lo que no se emiten juicios sobre
su evolucién. Se invita a los especialistas de cada sector a aportar su perspectiva

sobre las incégnitas planteadas.
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CAPITULO 3

Serie Puertos Azules - Nota técnica

Nivel O a nivel 1, el primer
salto de madurez
tecnologica

Por qué mapear y medir a mano, antes que
digitalizar, es la condicion para que un puerto
pueda diagnosticarse



Resumen ejecutivo

Todo modelo de madurez tecnoldgica describe un punto de partida comun: el
nivel en el que las operaciones funcionan sin registro digital, sostenidas por la
experiencia y la memoria del personal. En la escala de cinco niveles propuesta
para los puertos pesqueros y comerciales, ese punto es el nivel 0, manual o
reactivo. No es una situacién excepcional ni un signo de atraso: es, de hecho,
el estado mas frecuente entre las organizaciones que todavia no iniciaron su

proceso de transformacion digital.

Este capitulo, tercera entrega de la serie Puertos Azules, aborda el primer salto
de la escala: del nivel 0 al nivel 1. Se describe qué caracteriza al punto de
partida, qué riesgo concreto implica quedarse en él y cuales son los cuatro
objetivos que permiten superarlo sin necesidad de inversién tecnoldgica
compleja. El argumento central es que este primer salto no requiere sensores
ni plataformas: requiere orden, y ese orden es la condicidn para que cualquier
diagndstico posterior, incluido el que propone la FAO en su marco de puertos

azules, tenga informacién real con la cual trabajar.

1. Contexto: dénde empieza esta escala

Las notas anteriores de esta serie plantearon dos ideas de base. La primera, que
sostenibilidad y competitividad portuaria, aunque respondan a marcos distintos,
piden la misma base de datos. La segunda, que la incertidumbre tecnolégica no se
elimina sino que se administra, y que los datos propios son la herramienta principal
para hacerlo. Este capitulo retoma esas ideas y las aplica al primer tramo de la
escala de madurez tecnolégica presentada en el Roadmap de madurez tecnoldgica de

la serie: el pasaje del nivel 0 al nivel 1.

La escala completa tiene cinco niveles, del 0 al 4, y se recorre en espiral: cada nivel
repite su propio ciclo de diagnoéstico, estrategia, implementacién y monitoreo antes
de habilitar el salto al siguiente. Este capitulo se concentra en el primer tramo de
ese recorrido, el que va del estado manual al de digitalizacién basica, por ser el

punto en el que se encuentra la mayoria de los puertos pesqueros hoy.
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2. El nivel O: manual y reactivo

2.1 Qué lo caracteriza

El nivel 0 se identifica por tres rasgos que suelen presentarse juntos. Los registros
existen en papel o en planillas sueltas, sin ningun criterio comun de formato. No
hay trazabilidad digital de la operacién: un evento (una falla, un desvio de cuota, un
incidente ambiental) se reconstruye después, a partir del relato de quien lo vivié. Y
las decisiones se apoyan en la experiencia y la memoria del personal, no en un

registro consultable.

La seflal mas simple para reconocer este nivel es una frase: si algo pasa, nos enteramos
porque alguien lo cuenta. No existe ningun registro digital de flota, planta o cadena de

frio que permita verificar, después de los hechos, qué ocurrié.

2.2 Por qué no es un juicio de valor

Conviene aclarar que estar en el nivel 0 no es una falla de gestién. Es, con
frecuencia, el resultado de una operacion que crecié resolviendo lo urgente, sin que
en ningin momento existiera una razén de peso para invertir en digitalizacion. El
problema no es haberllegado hasta ahi. El problema es quedarse, porque la
memoria del personal no escala, no se audita y no se transfiere cuando esa persona

deja de estar disponible.

3. Elriesgo de quedarse

El riesgo de permanecer en el nivel 0 no es abstracto: es que cualquier reporte de
sostenibilidad, de cumplimiento o de eficiencia que la organizacion necesite
producir queda basado en estimaciones que nadie puede auditar. Esto tiene

consecuencias concretas en tres frentes.

En el frente de la sostenibilidad, ninguna de las tres dimensiones que propone el
marco de la FAO (ambiental, social, econémica) puede medirse con rigor si no hay
datos que las respalden. Un puerto puede tener buenas practicas reales, pero si no
puede demostrarlas con evidencia, esas practicas no cuentan para una certificacion

ni para un reporte ante un comprador que las exige.

En el frente de la competitividad, un puerto que no puede mostrar datos propios no
puede diferenciarse. La estrategia de digitalizacién, automatizacion e
interoperabilidad que proponen los marcos de Puertos 4.0 no tiene con qué arrancar

si no existe, primero, un registro minimo de la operacion.
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En el frente de la oportunidad, cada mes que pasa sin ese registro minimo es
informacién que se pierde de forma irrecuperable: no hay manera de reconstruir
retroactivamente el consumo de combustible o el volumen de descartes de un
periodo que no se midié. La postergacion tiene, en este sentido, un costo que crece

con el tiempo.

4. Los cuatro objetivos para salir del nivel O

Superar el nivel 0 no exige tecnologia sofisticada. Exige método y priorizacién. E1
roadmap de la serie identifica cuatro objetivos concretos, pensados para ejecutarse
con los recursos que una organizacion ya tiene disponibles.

1. Mapear el proceso completo, de mar a planta y a mercado, y ubicar dénde se
genera cada dato hoy. Antes de digitalizar cualquier cosa, hay que saber qué
informacioén existe, en qué formato y en manos de quién. Este mapeo suele
revelar que buena parte de los datos ya se genera, solo que de forma dispersay
no aprovechada.

2. Registrar manualmente un set minimo de indicadores de sostenibilidad:
consumo, descartes, incidentes. No hace falta automatizar la captura desde el
primer dia. Alcanza con definir qué se va a medir, con qué frecuencia y bajo qué

criterio, y sostenerlo de forma consistente.

3. Designar un responsable de datos o de gobernanza, aunque sea con
dedicacién parcial. Sin una persona responsable de sostener el registro,
cualquieriniciativa de este tipo se abandona apenas surge una urgencia

operativa, que siempre las hay.

4. Priorizar los dos o tres procesos de mayor impacto ambiental o de
compliance para digitalizar primero. No todos los procesos requieren el mismo
nivel de urgencia. Identificar cudles concentran el mayor riesgo o la mayor

exigencia regulatoria permite ordenar el esfuerzo en lugar de dispersarlo.

Ejemplo ilustrativo. Un puerto que recibe descargas de varias embarcaciones podria
empezar por dos procesos: el registro de descartes por especie y el consumo de
combustible por embarcacion. Son datos que ya existen en alguna forma (una planilla
de capitania, un remito de combustible) y que, una vez estandarizados, permiten
construir los primeros dos indicadores de sostenibilidad con informacién real, sin

inversion en sensores.
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4.1Un orden que no es opcional

Estos cuatro objetivos no son independientes entre si: el mapeo (objetivo 1) es la
base para decidir qué priorizar (objetivo 4), y sin un responsable designado
(objetivo 3) el registro manual (objetivo 2) rara vez se sostiene mas de unas pocas
semanas. Tratarlos como una lista de tareas sueltas es el error mas comtn en esta

etapa.

5. Qué habilita en el marco de la FAO

El Roadmap to a Blue Port de 1a FAO (2023) define un proceso de transformacion en
cuatro fases: diagnostico, estrategia adaptable, implementacién, y monitoreo y
evaluacion. Es un marco de gestién del cambio, no de infraestructura tecnolégica, y

por eso no indica como obtener los datos que cada fase necesita.

Cumplir los cuatro objetivos del nivel 0 es 1o que le da a la fase de diagndstico de la
FAO algo real con qué trabajar. Sin ese minimo, el diagnéstico se construye sobre
percepciones y no sobre evidencia, y cualquier estrategia que se disefie a partir de
¢l hereda esa debilidad. El salto del nivel 0 al nivel 1 no es, entonces, un paso
tecnolégico menor: es la condicion de posibilidad de todo lo que sigue en el proceso
de la FAO.

6. Autodiagndstico rapido

La siguiente tabla ayuda a ubicar en qué nivel se encuentra una operacién hoy,

antes de entrar en el detalle de los objetivos.

Nivel Senal caracteristica

0. Manual o reactivo "Si algo pasa, nos enteramos porque alguien lo cuenta." No hay
ningun registro digital de flota, planta o cadena de frio.

1. Digitalizacion basica Hay sensores y sistemas digitales, pero cada area mira su propia

planilla y nadie los cruza.

Sila primera descripcion resulta familiar, el paso siguiente no es evaluar
plataformas ni proveedores de tecnologia. Es ejecutar los cuatro objetivos de este

capitulo, en el orden en que fueron presentados.
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7. Alcance de este capitulo

Este capitulo describe el primer tramo de una escala de madurez que es una
sintesis propia del autor, elaborada a partir del marco de la FAO y de la literatura
sobre digitalizacion portuaria. No corresponde a un estandar certificado ni a una
metodologia tinica. Las proximas entregas de la serie recorreran los tramos

siguientes: de la digitalizacion basica a la integracién de datos, de ahi a la

automatizacion y decision asistida, y finalmente al puerto inteligente y verificable.
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CAPITULO 4

Serie Puertos Azules - Nota técnica

Nivel 1a nivel 2, el salto
que integra los datos

Por qué pasar de datos dispersos a una plataforma
integrada es el paso de mayor impacto en la escala
de madurez



Resumen ejecutivo

Una organizacién que alcanzo el nivel 1 de la escala de madurez tecnolégica ya
dejo atras el registro en papel: cuenta con sensores puntuales, con sistemas
administrativos digitalizados y con datos que se generan todos los dias. Sin
embargo, esos datos suelen quedar aislados en cada area. La flota mide su
consumo en un sistema, la planta registra sus descartes en otro y la logistica
lleva su propia planilla. Existe informacién, pero no existe una visién de

conjunto.

Este capitulo, cuarta entrega de la serie Puertos Azules, aborda el segundo
salto de la escala: del nivel 1 al nivel 2. Se describe qué caracteriza al punto de
partida, qué riesgo concreto implica quedarse en él y cuales son los cuatro
objetivos que permiten superarlo. El argumento central es que este es el salto
de mayor impacto de todo el recorrido, porque sin una plataforma integrada
ningun puerto puede sostener un reporte de sostenibilidad creible ni una
certificacion auditable, y porque cada mes que se posterga la estandarizacion

encarece la integracion posterior.

1. Contexto: en qué punto de la escala se ubica este
capitulo

Las entregas anteriores de la serie establecieron tres ideas de base. La primera, que
la sostenibilidad yla competitividad portuaria responden a marcos distintos pero
exigen la misma base de datos. La segunda, que la incertidumbre tecnolégica no se
elimina sino que se administra, y que los datos propios son la herramienta principal
para hacerlo. La tercera, desarrollada en el capitulo anterior, que el primer salto de
la escala, del nivel 0 al nivel 1, no requiere tecnologia sofisticada sino orden:
mapear el proceso, registrar un conjunto minimo de indicadores, designar un

responsable de datos y priorizar los procesos de mayor impacto.

La escala completa tiene cinco niveles, del 0 al 4, y se recorre en espiral. Cada nivel
repite su propio ciclo de diagnoéstico, estrategia, implementacién y monitoreo antes
de habilitar el salto al siguiente, tal como lo plantea el marco de cuatro fases de la
FAO (2023). Este capitulo se ocupa del tramo que sigue al orden inicial: el momento
en que la organizacién ya tiene datos digitales y debe decidir como hacer que

trabajen juntos.
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2. El nivel 1: digitalizacion basica

2.1 Qué lo caracteriza

El nivel 1 se reconoce por tres rasgos que suelen aparecer combinados. Existen
sensores puntuales en algunos puntos criticos de la operacidn, por ejemplo en la
cadena de frio o en el consumo de combustible. Los procesos administrativos ya se
registran en sistemas digitales. Y, al mismo tiempo, esos sensores y esos sistemas
estan aislados entre si: cada uno responde a un area, a un proveedory, con

frecuencia, a un criterio distinto de formato y de unidades de medida.

La sefial mas simple para reconocer este nivel es una descripcion: hay sensores y
sistemas digitales, pero cada area mira su propia planilla y nadie las cruza. La

informacién existe y se almacena, pero no se combina.

2.2 Un punto de partida enganoso

El nivel 1 puede dar una impresioén de avance mayor a la real. Quien recorre la
operacion encuentra pantallas, sensores y sistemas, y es razonable concluir que la
transformacioén digital estd encaminada. La dificultad aparece cuando se formula
una pregunta transversal, por ejemplo cudnto combustible se consume por tonelada
procesada. Responderla exige cruzar datos de la flota con datos de la planta, y si
esos datos se generaron con formatos, unidades y periodicidades distintas, el cruce

se convierte en un trabajo manual, lento y dificil de verificar.

Dicho de otro modo: en el nivel 1 hay datos, pero no hay todavia una visién. Esa

diferencia es la que justifica un salto especifico hacia el nivel 2.

3. Elriesgo de quedarse

El riesgo de permanecer en el nivel 1 se resume en una frase: cada sistema mide su
propia verdad. Cuando no existe una definicién comun de qué se mide, como y con
qué unidad, dos areas pueden informar cifras distintas para un mismo fenémeno
sin que ninguna esté equivocada. Y sin estandarizacion, integrar los sistemas mas
adelante cuesta el doble, porque a la integracién se suma el trabajo de reconciliar

afios de registros incompatibles.
Este riesgo tiene consecuencias en tres frentes.

En el frente de la sostenibilidad, las tres dimensiones del marco de la FAO
(ambiental, social y econdémica) no pueden evaluarse en conjunto si los datos que

las respaldan viven en sistemas separados. Un puerto puede saber cuanto consume
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su flota y cudnto descarta su planta, pero no puede ver cémo se relacionan ambas

cosas.

En el frente de la credibilidad, un reporte de sostenibilidad armado a mano,
cruzando planillas, depende de la persona que lo prepara y es dificil de auditar.
Cualquier comprador o certificador que pida evidencia consistente encontrara un
proceso fragil.

En el frente de los costos, la deuda de integracién crece con el tiempo. Cada sensor
nuevo que se instala sin un criterio comun, y cada sistema que se contrata sin
considerar cémo se conectara con los demas, agrega un elemento mas que habra

que reconciliar después.

4. Los cuatro objetivos para salir del nivel 1

Superar el nivel 1 exige consolidar lo que ya se digitaliz6 antes de sumar nuevas
capas. El roadmap de la serie identifica cuatro objetivos concretos, que funcionan

como condicidén de salida hacia el nivel 2.

1. Instalar sensores IoT en los puntos criticos priorizados en la etapa anterior. La
priorizacién realizada en el nivel 0, que identificé los dos o tres procesos de
mayor impacto ambiental o de cumplimiento, cobra aqui su valor: la
instrumentacién se concentra donde mas informacién util aporta y no se
dispersa en toda la operacion.

2. Migrar los registros manuales a un ERP o sistema de gestion basico. Los datos
que todavia se cargan en planillas sueltas pasan a un sistema con estructura,
con validaciones y con historial. No se trata de adoptar la herramienta mas
completa del mercado, sino una que sostenga un registro consistente y
consultable.

3. Estandarizar formatos y unidades de medida entre las 4reas de flota, plantay
logistica. Es el objetivo con mayor efecto sobre el costo posterior de integrar.
Consiste en acordar qué se mide, con qué unidad, con qué frecuencia y bajo qué
definicién, de modo que dos areas que registran lo mismo lo hagan de la misma

manera.

4. Capacitar al personal en la carga y la validacion de datos digitales. Un dato
mal cargado en un sistema digital es tan poco confiable como una estimacién en
papel, con la diferencia de que parece confiable. La calidad del dato depende,

en ultima instancia, de las personas que lo generan.

www.damiangiacone.com 26


https://www.damiangiacone.com

Ejemplo ilustrativo. Un puerto registra el consumo de combustible de la flota en litros
por viaje y los descartes de la planta en kilogramos por turno. Ambos datos estan
digitalizados, pero uno se expresa por viaje y el otro por turno, y ninguno se vincula
con las toneladas descargadas. Para calcular un indicador de intensidad, como el
combustible consumido por tonelada procesada, hay que reconstruir manualmente la
correspondencia entre viajes, turnos y volimenes. Al estandarizar unidades y periodos

de registro, ese calculo pasa a ser una consulta y deja de ser un trabajo de varios dias.

4.1Un orden que conviene respetar

Los cuatro objetivos se apoyan unos en otros. La estandarizacién (objetivo 3)
deberia definirse antes de instalar nuevos sensores y de migrar registros (objetivos
1y 2), porque es mas econdémico instrumentar y migrar con un criterio comun que
corregir después. La capacitacién (objetivo 4), a su vez, tiene sentido una vez que los
formatos estan acordados, ya que de lo contrario se ensefia a cargar datos segun
reglas que van a cambiar. En la practica, el error mas frecuente en esta etapa es

avanzar primero con la tecnologia y dejar la estandarizacién para mas adelante.

5. Hacia donde conduce el salto: el nivel 2

El nivel 2 se caracteriza por contar con una plataforma central que retine en un
repositorio unico los datos de flota, planta, energia y residuos. En el roadmap de la
serie se la describe como un espacio de nombres unificado (Unified Namespace): un
lugar comun donde cada dato tiene un nombre, una definicién y un origen
conocidos, y desde el cual cualquier sistema o persona autorizada puede

consultarlo.

La diferencia respecto del nivel 1 es cualitativa. En el nivel 1, para responder una
pregunta transversal hay que pedir planillas a distintas areas y armarlas a mano.
En el nivel 2, existe un tablero tinico donde se ve la flota, la planta, la energia y los
residuos al mismo tiempo. Todavia no se actia automaticamente sobre esa
informacidn, algo que corresponde al nivel 3, pero por primera vez la organizacién

puede ver su operacién completa con datos confiables.

6. Qué habilita en el marco de la FAO

El Roadmap to a Blue Port de 1a FAO (2023) define cuatro fases: diagnoéstico, estrategia
adaptable, implementacién, y monitoreo y evaluacion. Es un marco de gestién del
cambio y no de infraestructura tecnolégica, por lo que no indica coémo obtener ni

gestionar los datos que cada fase necesita.
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Al completar los objetivos del nivel 1, el diagnéstico de la FAO ya cuenta con datos,
aunque todavia se arma a mano cruzando planillas. Es un avance real respecto del
nivel 0, donde el diagndstico solo podia apoyarse en percepciones. Pero es también
un limite: un diagndstico que depende del trabajo manual de una persona se repite
con dificultad y no permite el monitoreo continuo. La integracién del nivel 2 es lo

que convierte ese diagndstico en un proceso repetible.

7. Autodiagndstico: como saber si el salto esta completo

La siguiente tabla resume las sefiales que distinguen el nivel 1 del nivel 2, y sirve
para verificar si los objetivos de este capitulo estan efectivamente cumplidos.

Aspecto Todavia en el nivel 1 Listo para el nivel 2

Vista de la operacion Cada area mira su propia Es posible responder una pregunta
planilla y nadie las cruza. transversal sin armar planillas a mano.

Formatos y unidades Cada sistema usa los suyos.  Existe un criterio comun documentado

entre flota, planta y logistica.

Registros Parte de la informacion Los registros criticos viven en un
sigue en planillas sueltas. sistema con validaciones e historial.
Personal La carga de datos depende  El personal sabe cargar y validar datos
de habitos individuales. segun un procedimiento.

Sila columna izquierda resulta familiar, el paso siguiente no es evaluar plataformas
de integracion, sino completar los cuatro objetivos de este capitulo, empezando por

la estandarizacién.

8. Alcance de este capitulo

Este capitulo describe el segundo tramo de una escala de madurez que es una
sintesis propia del autor, elaborada a partir del marco de la FAO y de la literatura
sobre digitalizacion portuaria. No corresponde a un estandar certificado ni a una
metodologia tinica. Adopta la mirada de los datos, la automatizacién y la Industria
4.0, y no emite juicios sobre la seleccion de proveedores ni sobre productos
especificos. Las préximas entregas recorreran los tramos siguientes: de la
integracion de datos a la automatizacion y decision asistida, de ahi al puerto

inteligente y verificable, y un cierre que recapitula el recorrido completo.
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CAPITULO 5

Serie Puertos Azules - Nota técnica

Nivel 2 a nivel 3, de tener
un tablero a tomar
decisiones

Por qué la gobernanza de datos es la condicién
previa para que un puerto pueda automatizar sin
amplificar sus errores



Resumen ejecutivo

Alcanzar el nivel 2 de la escala de madurez tecnolégica es un logro
considerable: la organizacién cuenta con una plataforma central que retne los
datos de flota, planta, energia y residuos, y con un tablero iinico donde toda la
operacién se ve al mismo tiempo. Es también un punto en el que resulta
tentador considerar terminado el trabajo. Sin embargo, un tablero informa,
pero no decide: alguien debe mirarlo, interpretarlo y actuar en consecuencia.
Y la plataforma, si no se gobierna, acumula informacion sobre la que nadie
confia.

Este capitulo, quinta entrega de la serie Puertos Azules, aborda el tercer salto
de la escala: del nivel 2 al nivel 3, es decir, de la integracién de datos a la
automatizacion y la decision asistida. Se describe qué caracteriza al punto de
partida, qué riesgo implica quedarse en él y cudles son los cuatro objetivos que
permiten superarlo. El argumento central es que automatizar solo es seguro
sobre datos gobernados: la calidad, el acceso y la trazabilidad de origen de la
informacién no son un detalle administrativo, sino la condicién para que un

sistema que actiia solo no multiplique sus errores.

1. Contexto: en qué punto de la escala se ubica este
capitulo

Las entregas anteriores de la serie recorrieron los dos primeros saltos de la escala
de cinco niveles. El primero, del nivel 0 al nivel 1, consistié en ordenar: mapear el
proceso, registrar indicadores minimos y designar un responsable de datos. El
segundo, del nivel 1 al nivel 2, consistié en integrar: estandarizar formatos y
unidades, migrar registros a un sistema de gestiéon y conectar lo que hasta entonces

estaba aislado.

Elnivel 2 es el resultado de ese recorrido. Y como en cada nivel de la escala, que se
transita en espiral, corresponde repetir el ciclo de diagndstico, estrategia,
implementacion y monitoreo que propone la FAO (2023) antes de saltar al siguiente.
Este capitulo se ocupa de lo que ese ciclo debe dejar resuelto en el nivel 2 para que

el nivel 3 sea viable.
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2. El nivel 2: integracion de datos

2.1 Qué lo caracteriza

El nivel 2 se reconoce por la existencia de una plataforma central que junta flota,
planta, energia y residuos en un repositorio inico. En el roadmap de la serie se la
describe como un espacio de nombres unificado (Unified Namespace): un lugar
comun donde cada dato tiene un nombre, una definicién y un origen conocidos. La
consecuencia visible es un tablero unico desde el cual se observa la operacién

completa.

La sefial mas simple para reconocer este nivel es esa misma imagen: existe un
tablero donde se ve la flota, la planta, la energia y los residuos, aunque todavia no

se actila automaticamente sobre él.

2.2 La diferencia entre informar y decidir

Un tablero es una herramienta de informacién. Muestra qué ocurre, y 1o hace con
datos integrados, lo que ya es un avance sustancial respecto del nivel anterior. Pero
la decision sigue estando por completo en manos de una persona: alguien observa
una desviacion, la interpreta, decide qué hacer y ejecuta la acciéon. Ese circuito tiene
un costo en tiempo, depende de la atencién disponible y no escala cuando el

volumen de datos crece.

La siguiente tabla resume la diferencia entre ambas situaciones.

Aspecto

Tablero (nivel 2)

Decision asistida (nivel 3)

Funcion

Quién detecta un desvio

Quién calcula la

respuesta

Limite principal

Mostrar el estado de la
operacion.

Una persona que mira el
tablero.

Una persona, con criterio
propio.

La atencion y el tiempo
disponibles.

Sugerir o ejecutar acciones sobre ella.

El sistema, segun umbrales definidos.

Un algoritmo, con reglas o modelos
explicitos.

La calidad de los datos que alimentan
al sistema.

La ultima fila explica por qué el nivel 2 no puede saltearse. Cuando decide una

persona, un dato dudoso genera una pregunta y una verificacion. Cuando decide un

sistema, un dato dudoso genera una accion.
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3. Elriesgo de quedarse

El riesgo especifico del nivel 2 es que la plataforma se llene de informacién pero
nadie confie en los nameros. Es un riesgo silencioso: el tablero funciona, los datos
fluyen y el repositorio crece, pero las personas siguen verificando por su cuenta, en
una planilla aparte, las cifras que les importan. La plataforma existe y no se usa

para lo que fue construida.
Este riesgo se manifiesta en tres frentes.

En el frente de la confianza, si nadie confia en los datos, ninguna decisién se apoya
en ellos. La inversién en integracion no rinde, porque el paso siguiente, dejar que el

sistema sugiera o ejecute acciones, exige un nivel de confianza ain mayor.

En el frente de la seguridad de la operacién, automatizar sobre datos no gobernados
amplifica los errores en lugar de corregirlos. Una lectura errénea de un sensor, un
registro duplicado o una unidad mal convertida dejan de ser un error aislado que
alguien detecta y pasan a ser el insumo de una decisiéon automatica repetida

muchas veces.

En el frente de la sostenibilidad, una plataforma sin trazabilidad de origen no
permite responder una pregunta basica de cualquier auditoria: de dénde surge esta
cifra. Sin esa respuesta, el dato integrado no mejora la credibilidad del reporte

frente a un dato disperso.

4. Los cuatro objetivos para salir del nivel 2

El roadmap de la serie identifica cuatro objetivos concretos que funcionan como

condicidén de salida hacia el nivel 3.

1. Implementar una capa de integracion entre los sistemas ya digitalizados. La
plataforma central no debe depender de conexiones improvisadas entre
sistemas. Requiere una capa de integracién estable, que mantenga los datos

actualizados y que permita incorporar nuevos sistemas sin rehacer lo existente.

2. Construir dashboards que crucen las tres dimensiones de sostenibilidad
(ambiental, social y econémica) en una sola vista. El proposito es que una
misma pantalla permita ver cémo se relacionan las tres dimensiones del marco
de la FAO, por ejemplo como varia el consumo de energia frente al volumen

procesado y frente a los costos operativos.

3. Definir un modelo de gobernanza de datos. Comprende, como minimo, tres

componentes: la calidad (qué se considera un dato valido y quién lo verifica),
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los accesos (quién puede ver, cargar o modificar cada informacién) y la

trazabilidad de origen (de qué sistema, sensor o persona proviene cada dato).

4. Establecer una linea base medible para cada indicador de sostenibilidad. Sin
un valor de referencia, no es posible saber si una accién mejord o empeoré la
situacion. La linea base es, ademas, la condicion para poder medir el ahorro de

cada automatizacién en el nivel siguiente.

Ejemplo ilustrativo. Un puerto integra el consumo de energia de su camara de frio con el
volumen de producto almacenado. Antes de automatizar cualquier alerta, define quién
es responsable de validar la lectura de los medidores, qué rango se considera plausible y
como se registra una correccién manual. Establece ademas el consumo por tonelada
almacenada durante un periodo representativo como linea base. Cuando més adelante
active una alerta de desvio, tendrd un valor de referencia contra el cual compararlay

una lectura en la que confiar.

4.1 La gobernanza no es un proyecto de tecnologia

De los cuatro objetivos, el tercero es el que con mayor frecuencia se posterga,
porque no produce un resultado visible: no agrega una pantalla ni un sensor. Sin
embargo, es el que determina si los otros tres sirven. Definir responsables, criterios
de calidad y reglas de acceso es un trabajo organizacional antes que técnico, y
requiere decisiones que solo la conduccion de la organizacién puede tomar. La
designacién de un responsable de datos, iniciada en el nivel 0, encuentra aqui su
funcién mas importante.

5. Hacia donde conduce el salto: el nivel 3

El nivel 3se caracteriza por la automatizacién y la decision asistida: mantenimiento
predictivo, ruteo optimizado y proyeccién de cumplimiento de cuota en tiempo real.
La organizacién deja de limitarse a observar y comienza a apoyarse en sistemas que

sugieren o ejecutan acciones.

Es el nivel en el que la inversion en datos empieza a devolver resultados operativos
visibles, como menos paradas imprevistas o mejores decisiones de asignacién. Pero
esos resultados solo son sostenibles silos datos de los que dependen cumplen los

criterios definidos en el nivel 2. Por eso el orden de la escala no es opcional.

6. Qué habilita en el marco de la FAO

El Roadmap to a Blue Port de la FAO (2023) propone una fase de estrategia adaptable
en la que cada puerto disefia su propio enfoque, sin una receta inica. Es un marco

de gestion del cambio y no de infraestructura tecnolégica.
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Recién en el nivel 2 esa estrategia puede diseflarse con datos reales, y no con
supuestos. Las decisiones sobre qué dimension priorizar, qué proyectos ejecutar
primero o qué metas fijar dejan de apoyarse en percepciones y pasan a apoyarse en
una linea base medida y en un tablero que cruza las tres dimensiones. Ese es el

aporte especifico de este nivel al proceso de 1la FAO.

7. Autodiagndstico: como saber si el salto esta completo

La siguiente tabla resume las seflales que distinguen la situaciéon de partida de la

de un puerto listo para el nivel 3.

Aspecto Todavia en el nivel 2 Listo para el nivel 3

Confianza en los datos Las personas verifican las Los tableros son la fuente que se usa
cifras en planillas propias. para decidir.

Gobernanza No hay responsables ni Existen calidad, accesos y
criterios de calidad definidos.  trazabilidad de origen

documentados.

Indicadores Se muestran valores sin Cada indicador tiene una linea base
referencia. medible.

Vista de sostenibilidad Cada dimension se mira por Las tres dimensiones se cruzan en
separado. una sola vista.

Sila columna izquierda resulta familiar, el paso siguiente no es contratar un
sistema de automatizacion, sino completar los cuatro objetivos de este capitulo,
empezando por la gobernanza.

8. Alcance de este capitulo

Este capitulo describe el tercer tramo de una escala de madurez que es una sintesis
propia del autor, elaborada a partir del marco de la FAO y de la literatura sobre
digitalizacién portuaria. No corresponde a un estandar certificado ni a una
metodologia tnica. Adopta la mirada de los datos, la automatizacion y la Industria
4.0, y no emite juicios sobre normativas de proteccién de datos ni sobre
herramientas especificas de integracion. Las proximas entregas recorreran el paso
hacia el puerto inteligente y verificable y un cierre que recapitula el recorrido

completo.
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CAPITULO 6

Serie Puertos Azules - Nota técnica

Nivel 3 a nivel 4, el paso
de automatizar a
coordinar

Cémo consolidar la automatizacién y medir su
impacto antes de dejar que agentes de IA coordinen
la cadena completa



Resumen ejecutivo

En el nivel 3 de la escala de madurez tecnoldgica, el sistema deja de limitarse a
informar y comienza a actuar: sugiere o ejecuta acciones de mantenimiento,
de ruteo y de control de cuota sin que una persona las calcule a mano. Es el
punto en que la inversién en datos empieza a devolver resultados operativos
visibles. Es también el punto de mayor delicadeza de la escala, porque un
error deja de ser un hecho aislado y pasa a ser una decisién que se repite a la

velocidad de la maquina.

Este capitulo, sexta entrega de la serie Puertos Azules, aborda el cuarto salto de
la escala: del nivel 3 al nivel 4. Se describe qué caracteriza al punto de partida,
qué riesgo implica automatizar sin las bases adecuadas y cuales son los cuatro
objetivos que permiten consolidar este nivel. El argumento central es que el
paso hacia el puerto inteligente no consiste en automatizar mas, sino en
automatizar con evidencia: medir el impacto de cada automatizacion, definir
con claridad sus limites y solo entonces permitir que la coordinacién entre

mar, planta y mercado deje de depender de personas.

1. Contexto: en qué punto de la escala se ubica este
capitulo

Las entregas anteriores recorrieron los tres primeros saltos de la escala de cinco
niveles. Del nivel 0 al 1, la organizacién se ordend y registr6 sus primeros
indicadores. Del nivel 1al 2, integré sus datos en una plataforma comun. Del nivel 2
al 3, estableci6 la gobernanza y las lineas base que permiten que los datos sean

confiables.

El nivel 3 es el primero en el que el sistema toma parte activa en la operacién. Como
en cada nivel de la escala, que se recorre en espiral, la organizacién debe repetir su
propio ciclo de diagnéstico, estrategia, implementacién y monitoreo, segun el
marco de la FAO (2023), antes de habilitar el salto siguiente. Este capitulo se ocupa

de lo que debe quedar resuelto en ese ciclo.
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2. El nivel 3: automatizacion y decision asistida

2.1 Qué lo caracteriza

El nivel 3 se reconoce por la presencia de sistemas que sugieren o ejecutan
acciones. El roadmap de la serie menciona tres aplicaciones tipicas: el
mantenimiento predictivo, que anticipa fallas en los activos; el ruteo optimizado de
la flota y de los turnos de atraque, que reemplaza reglas fijas por calculo; y la
proyeccion de cumplimiento de cuota en tiempo real, que permite corregir el rumbo

antes de un desvio.

La sefial mas simple para reconocer este nivel es que el sistema ya sugiere o ejecuta
acciones, ya sea en rutas, en mantenimiento o en alertas, sin que alguien las calcule

a mano.

2.2 Automatizar no es lo mismo que coordinar

Conviene distinguir dos capacidades que suelen confundirse. Una automatizacion
resuelve una tarea acotada dentro de un proceso: predice una falla, propone una
ruta, avisa de un desvio. Una coordinacién, en cambio, decide cémo se combinan
las tareas de distintas areas: qué priorizar cuando el mantenimiento de una
méquina compite con un pedido urgente, o como ajustar el ritmo de la planta alo

que ocurre en el mar y a lo que reclama el mercado.

Aspecto Automatizacion (nivel 3) Coordinacion (nivel 4)

Alcance Una tarea acotada dentrode  Decisiones que atraviesan mar, planta
un area. y mercado.

Rol del sistema Sugiere o ejecuta una accion  Concilia objetivos de distintas areas.
puntual.

Rol del sistema ante un Alerta con umbrales Decide y coordina la respuesta entre

desvio definidos. areas.

Exigencia sobre los datos Confiables en cada area. Confiables, integrados y trazables de

punta a punta.

El nivel 4 amplia el alcance de la decisién automatica. Por eso la exigencia sobre los

datos y sobre la medicion previa es mayor.
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3. Elriesgo de quedarse a mitad de camino

El riesgo central de este nivel es que automatizar sin gobernanza de datos previa
amplifica los errores en lugar de corregirlos. Una persona que comete un error lo
comete una vez; un sistema que opera sobre un dato erréneo lo comete cada vez que

ese dato se utiliza. Esta amplificacion tiene consecuencias en tres frentes.

En el frente operativo, una prediccion de falla basada en lecturas de sensores mal
calibrados puede generar paradas innecesarias o, peor, no detectar una falla real. El
costo del error depende de la criticidad del activo, y por eso el mantenimiento

predictivo se prioriza sobre los activos de mayor costo de falla.

En el frente de la evidencia, una automatizacion sin medicién de resultados no
permite saber si funciona. La organizacién puede acumular sistemas que actuan
solos y, sin embargo, no poder demostrar qué ahorro o qué mejora aporta cada uno.

Esto debilita cualquier justificacién de la inversion siguiente.

En el frente de la escala, quedarse en el nivel 3 sin consolidarlo y avanzar hacia el
nivel 4 traslada las debilidades a un sistema méas poderoso. Los agentes que
coordinan decisiones entre dreas heredan la calidad de los datos y de las

automatizaciones que los sostienen.

4. Los cuatro objetivos para consolidar el nivel 3

El roadmap de la serie identifica cuatro objetivos concretos, que funcionan como

condicién de salida hacia el nivel 4.

1. Desplegar mantenimiento predictivo sobre los activos de mayor costo de
falla. No se trata de instrumentar todos los equipos, sino de identificar aquellos
cuya falla resulta mas costosa, ya sea por la parada que provoca, por el riesgo
ambiental o por el impacto sobre la cadena de frio, y concentrar alli el esfuerzo.

Es un criterio de priorizacién similar al aplicado en el nivel 0.

2. Automatizar las alertas de desvios (ambientales, de cuota y de calidad) con
umbrales definidos. La clave esta en la definicién: un umbral que nadie acordé
genera alertas que se ignoran. Cada umbral deberia tener un responsable, una

justificacién y un procedimiento de revision.

3. Optimizar las rutas de la flota y los turnos de atraque con algoritmos, no con
reglas fijas. Las reglas fijas funcionan mientras las condiciones no cambian. Un
algoritmo puede incorporar variables como el estado del mar, la disponibilidad
de la planta o el volumen esperado, y recalcular cuando alguna de ellas se

modifica.
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4. Medir el ahorro o el impacto de cada automatizacion para justificar la
inversidn siguiente. Este objetivo se apoya en las lineas base establecidas en el
nivel 2: sin un valor de referencia, no hay forma de cuantificar qué cambid. Es
también el que impide que la automatizacion se convierta en un fin en si

mismo.

Ejemplo ilustrativo. Un puerto decide aplicar mantenimiento predictivo a los
compresores de su cadena de frio, por ser los activos cuya falla pondria en riesgo la
calidad de todo el producto almacenado. Define alertas con umbrales acordados entre
mantenimiento y calidad, y registra, mes a mes, las paradas no planificadas antesy
después de la implementacién. Al contar con la linea base del nivel 2, puede comparar

los periodos y decidir con evidencia si conviene extender el enfoque a otros equipos.

4.1 La supervision humana como criterio de disefio

Un criterio recomendable, que este documento propone y no forma parte del marco
de la FAQ, consiste en definir de antemano qué decisiones pueden ejecutarse sin
intervencién y cuales requieren la validacién de una persona, asi como quién puede
interrumpir una accién automatica. Definir esos limites en el nivel 3 prepara a la
organizacion para el nivel 4, en el que las decisiones automaticas tienen un alcance

mayor.

5. Hacia donde conduce el salto: el nivel 4

El nivel 4 corresponde al puerto inteligente y verificable. En é1, agentes de IA
coordinan la cadena completa y la trazabilidad necesaria para las certificaciones se
genera de manera automatica. El roadmap de la serie menciona, como ejemplos de
esquemas de certificacion y control, MSC, ASC, HACCP e IUU, y plantea el uso de
técnicas de recuperacién de informacién sobre la normativa para sostener esa
trazabilidad.

La diferencia respecto del nivel 3 es de alcance y de confianza. El sistema ya no se
limita a resolver tareas dentro de cada area, sino que participa en decisiones que
las atraviesan. Esa ampliacion solo resulta razonable si las automatizaciones

previas demostraron, con datos, que funcionan.

6. Qué habilita en el marco de la FAO

El Roadmap to a Blue Port de 1a FAO (2023) incluye una fase de implementacion, en la
que se ejecutan proyectos y acciones concretas basadas en buenas practicas. Es un
marco de gestion del cambio y no describe la infraestructura tecnolégica que la

sostiene.
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Con el nivel 3 consolidado, la fase de implementacién deja de ser un plan en papely

pasa a ser un conjunto de sistemas que actiian solos, con resultados medidos. Cada

automatizacién evaluada aporta evidencia para las decisiones de la fase de

monitoreo y evaluacién, y ese es el puente hacia el nivel 4.

7. Autodiagndstico: como saber si el salto esta completo

La siguiente tabla resume las seflales que distinguen la situaciéon de partida de la

de un puerto listo para el nivel 4.

Aspecto Todavia en el nivel 3 Listo para el nivel 4

Mantenimiento Se aplica de forma general o Es predictivo sobre los activos de
reactiva. mayor costo de falla.

Alertas Los umbrales no estan Cada umbral tiene responsable,
acordados. justificacion y revision.

Rutas y turnos Se planifican conreglas fijas. Se optimizan con algoritmos que

incorporan variables cambiantes.
Impacto No se sabe cuanto aporta Cada automatizacion tiene su ahorro

cada automatizacion.

o impacto medido.

Sila columna izquierda resulta familiar, el paso siguiente no es incorporar agentes

de IA, sino completar los cuatro objetivos de este capitulo, empezando porla

medicidn.

8. Alcance de este capitulo

Este capitulo describe el cuarto tramo de una escala de madurez que es una sintesis

propia del autor, elaborada a partir del marco de la FAOy de la literatura sobre

digitalizacién portuaria. No corresponde a un estdndar certificado ni a una

metodologia tinica. Adopta la mirada de los datos, la automatizacion y la Industria

4.0, y no emite juicios sobre ingenieria de mantenimiento, sobre navegacion ni

sobre normativa de seguridad de los buques. La ultima entrega de la serie

describira el nivel 4y recapitulara el recorrido completo.
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CAPITULO 7

Serie Puertos Azules - Nota técnica

Nivel 4, el puerto
inteligente y verificable

Qué implica llegar al destino de la escala de
madurez y qué dejo el recorrido completo de la
serie Puertos Azules



Resumen ejecutivo

El nivel 4 de la escala de madurez tecnolégica describe un puerto en el que
agentes de inteligencia artificial coordinan decisiones entre el mar, la planta y
el mercado, y en el que la trazabilidad necesaria para auditorias y
certificaciones se genera de manera automatica. Es el destino de un recorrido
de cinco niveles que comenz6 con registros en papel. Pero es un destino con
una condicidn: solo se alcanza con las etapas previas sélidas, porque de lo

contrario los agentes toman decisiones sobre datos poco confiables.

Este capitulo, séptima y ultima entrega de la serie Puertos Azules, describe el
nivel 4, sus cuatro objetivos y su riesgo caracteristico, y cierra el recorrido
con una sintesis de lo planteado en la serie. El argumento central es que el
nivel 4 no es un punto final sino el estado en el que el monitoreo y la
evaluacion propuestos por la FAO dejan de ser un informe anual y pasan a ser
continuos y auditables. Y que la pregunta con la que comenz6 la serie, como
saber que se vive del mar sin agotarlo, encuentra en este nivel su respuesta

mas completa: con datos, y con la madurez necesaria para confiar en ellos.

1. Contexto: el final del recorrido

La serie comenz6 con dos iniciativas de nombre parecido pero de origen distinto:
los Puertos Azules de la FAO, un marco de sostenibilidad, y Puertos 4.0, un marco de
competitividad basado en la Estrategia del Océano Azul. Ambas exigen la misma
base tecnolégica, que es la capacidad de medir. A partir de esa observacion se
propuso una escala de madurez de cinco niveles, que se recorre en espiral y que se
articula con las cuatro fases del proceso de la FAO (2023): diagnéstico, estrategia

adaptable, implementacién, y monitoreo y evaluacion.

Los tramos anteriores describieron los saltos entre niveles. Del nivel 0 al 1, ordenar.
Del nivel 1al 2, integrar. Del nivel 2 al 3, gobernar los datos para poder automatizar.
Del nivel 3al 4, medir el impacto de cada automatizacién para poder coordinar. Este

capitulo describe el nivel al que conduce todo ese recorrido.
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2. El nivel 4: puerto inteligente y verificable

2.1 Qué lo caracteriza

El nivel 4 se reconoce por dos rasgos. Primero, agentes de inteligencia artificial
coordinan la cadena completa, es decir que participan en decisiones que atraviesan
el mar, la planta y el mercado, y no solo alertan sobre lo que ocurre. Segundo, la
trazabilidad para auditorias y certificaciones se genera sola, a partir de los datos

que la operacién produce de manera continua.

El roadmap de la serie menciona, como esquemas de certificacién y control a los que
apunta esa trazabilidad, MSC, ASC, HACCP e IUU, y plantea el uso de técnicas de
recuperacién de informacién sobre la normativa para sostenerla. La sefial mas
simple para reconocer este nivel es esa combinacion: la evidencia de cumplimiento
se genera sin que alguien la arme, y las decisiones entre dreas se coordinan sin que
alguien las concilie manualmente.

2.2 Verificable significa auditable

El adjetivo que acompaiia a la palabra inteligente tiene el mismo peso que ella. Un
puerto verificable es aquel que puede demostrar, con evidencia consultable, qué
hizo, cudndo y con qué datos. En los niveles anteriores, ese objetivo se construyé de
forma progresiva: el nivel 0 permitié la primera evidencia, aunque manual; el nivel
1la digitalizé; el nivel 2le dio trazabilidad de origen y el nivel 31le sumé la
medicién del impacto de cada accion. En el nivel 4, esa evidencia deja de ser un
producto que se prepara para cada auditoria y pasa a ser un subproducto de la

operacioén cotidiana.

3. Elriesgo de saltearse etapas

El riesgo caracteristico del nivel 4 es que, sin las etapas previas sélidas, los agentes
toman decisiones sobre datos poco confiables. Es la misma advertencia que
acompafi6 a cada nivel de la escala, pero con mayor alcance: cuanto mas amplio es

el poder de decisién del sistema, mas costoso resulta un dato defectuoso.
Este riesgo tiene consecuencias en tres frentes.

En el frente de las decisiones, un agente que coordina la cadena completa hereda la
calidad de todos los datos que consulta. Si algiin area conserva registros

inconsistentes, la coordinacién entre areas propaga esa inconsistencia.
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En el frente de la certificacion, una trazabilidad automatica construida sobre datos
no gobernados produce evidencia que parece sélida y no lo es. Es una situacién mas
riesgosa que la del nivel 0, en la que al menos se sabia que las estimaciones no eran

auditables.

En el frente de la responsabilidad, un sistema que decide entre areas necesita
reglas claras sobre qué puede decidir por si mismo, quién supervisa y quién
responde por el resultado. Esas reglas, cuyo disefio se propuso desde el nivel 3, se

vuelven imprescindibles.

4. Los cuatro objetivos del nivel 4

El roadmap de la serie identifica cuatro objetivos concretos para consolidar este

nivel.

1. Desplegar agentes que coordinen decisiones entre mar, planta y mercado, y
no solo que alerten. La diferencia es sustancial: un sistema que alerta deja la
decisién en manos de una persona, mientras que un agente que coordina
propone y, dentro de los limites definidos, ejecuta la respuesta que concilia los

objetivos de las distintas areas.

2. Automatizar la generacion de evidencia de cumplimiento para auditorias y
certificaciones. La evidencia se produce a partir de los datos de la operacion,
con trazabilidad de origen, y queda disponible para su consulta sin

preparacién especifica.

3. Habilitar el monitoreo continuo de las tres dimensiones de sostenibilidad,
con reporte a demanda. La organizacion puede conocer su desempeiio
ambiental, social y econémico en cualquier momento, y no iinicamente al cierre

de un periodo.

4. Convertir los datos acumulados en nuevos servicios o modelos de negocio de
economia azul. Los afios de datos medidos, integrados y gobernados
constituyen un activo. Este objetivo consiste en aprovecharlo méas alla del
cumplimiento, para ofrecer servicios o abrir lineas de negocio que antes no

eran posibles.

Ejemplo ilustrativo. Un puerto que cuenta con afios de registros de captura, consumo
energético y trazabilidad de producto podria ofrecer a sus clientes un reporte de
trazabilidad generado a demanda para cada lote. Al no requerir un trabajo manual de
preparacion, el mismo dato que se usa para la operacién interna sostiene un servicio

diferenciado, en linea con la 16gica de Puertos 4.0 de competir por valor y no por tarifa.
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4.1 Los objetivos también forman un sistema

Aligual que en los niveles anteriores, los cuatro objetivos se apoyan entre si. La
evidencia automatica (objetivo 2) es 1a que alimenta el monitoreo continuo (objetivo
3), yambos son la materia prima de los nuevos servicios (objetivo 4). Los agentes
(objetivo 1) dependen de todo lo anterior para decidir con informacion confiable.

Tratarlos como proyectos independientes es el error mas frecuente.

5. Qué habilita en el marco de la FAO

El Roadmap to a Blue Port de la FAO (2023) propone una fase de monitoreo y
evaluacion, en la que se mide el impacto y se comunican los resultados a los actores
involucrados. En los niveles anteriores, esa fase suele traducirse en un informe

periddico, que exige un esfuerzo de preparacion y refleja una situacién pasada.

En el nivel 4, el monitoreo y la evaluacién de la FAO se vuelven continuos y
auditables. Los actores involucrados pueden acceder a informacién actualizada y
verificable, y la comunicacién de resultados deja de depender de un ciclo anual. Es
el punto en que el marco de gestiéon del cambio y la escala de madurez tecnolégica

convergen por completo.

6. Sintesis de la serie

El recorrido completo de la serie puede resumirse en seis ideas.

1. Dos marcos, una base. La sostenibilidad de los Puertos Azules de la FAOyla
competitividad de Puertos 4.0 responden a preguntas distintas, pero ambas

exigen la misma base de datos propios, medidos y confiables.

2. Laincertidumbre se administra. La incertidumbre tecnolégica no se elimina;
se afronta con inversiones que sirven cualquiera sea la tecnologia que
prevalezca, decisiones modulares y reversibles, y seflales de activaciéon

definidas de antemano. Los datos propios son la condicién de todo ello.

3. Una espiral, no una escalera. Cada nivel repite su ciclo de diagnéstico,
estrategia, implementacion y monitoreo antes de habilitar el salto siguiente.

4. Cadanivel tiene suriesgo. Quedarse en el nivel 0 deja los reportes sin sustento
auditable;en el 1, cada sistema mide su propia verdad; en el 2, 1a plataforma se
llena de datos en los que nadie confia; en el 3, la automatizaciéon amplifica los

errores; en el 4, los agentes deciden sobre datos poco confiables.

5. El salto de mayor impacto es del nivel 1 al nivel 2. Pasar de datos dispersos a
una plataforma integrada es lo que permite sostener un reporte de

sostenibilidad creible y una certificacién auditable.
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6. El orden no es opcional. Cada nivel construye la confianza que necesita el
siguiente, y saltearlo traslada sus debilidades a sistemas cada vez més

poderosos.

7. Autodiagndstico: como saber si se esta en el nivel 4

Aspecto Senal caracteristica

Decisiones Los agentes coordinan decisiones entre mar, planta y mercado, no
solo alertan.

Evidencia La trazabilidad para auditorias y certificaciones se genera sola.

Monitoreo Las tres dimensiones de sostenibilidad se monitorean de forma

continua, con reporte a demanda.

Valor Los datos acumulados sostienen nuevos servicios 0 modelos de
negocio.

Como la escala se recorre en espiral, alcanzar el nivel 4 no clausura el proceso: cada
nueva tecnologia, cada cambio normativo y cada nueva exigencia del mercado
abren un nuevo ciclo de diagndstico, estrategia, implementacién y monitoreo. La
madurez, en este sentido, no es un estado que se alcanza una vez, sino una

capacidad que se sostiene.

8. Alcance de este capitulo

Este capitulo cierra una serie que describe una escala de madurez que es una
sintesis propia del autor, elaborada a partir del marco de la FAOy de la literatura
sobre digitalizacién portuaria. No corresponde a un estandar certificado ni a una
metodologia Unica, y se ofrece como una propuesta de trabajo abierta a la revision
de quienes operan puertos y plantas. Adopta la mirada de los datos, la
automatizacion y la Industria 4.0, y no emite juicios sobre el contenido de los
esquemas de certificacion mencionados, sobre el estado de los recursos pesqueros

ni sobre la politica ambiental, que corresponden a especialistas de cada campo.
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CAPIiTULO 8

Serie Puertos Azules - Nota técnica

Ciberseguridad en el
puerto azul

Por qué la conectividad que exige la madurez
tecnolégica abre una oportunidad y, si se hace mal,
una superficie de ataque



Resumen ejecutivo

Cada nivel de la escala de madurez tecnologica de esta serie agrega
conectividad: sensores que se enchufan a una red, sistemas que se integran en
una plataforma central, agentes que deciden con datos propios. Esa misma
conectividad es 1o que hace posible medir, integrar y automatizar, pero
también es lo que convierte a un puerto en un objetivo. Un puerto pesquero o
comercial es infraestructura critica: de su funcionamiento depende el
abastecimiento de alimentos, el ingreso de miles de familias y, cada vez mas,
la trazabilidad que exigen los mercados internacionales. Conectar esa
infraestructura sin gobernarla no es un detalle técnico menor; es abrir una

superficie de ataque explotable.

Este capitulo, complementaria a las entregas centrales de la serie, no busca
sumar un sexto nivel a la escala de madurez. Busca describir una dimensiéon
que la atraviesa de punta a punta: qué significa que un puerto sea
infraestructura critica, qué cambia con cada tramo de la escala, y qué
principios y referencias existen para gestionar el riesgo sin frenar la

digitalizacion que las notas anteriores describieron como necesaria.

1. Un puerto es infraestructura critica

1.1 Qué implica esa categoria

La nocién de infraestructura critica no describe un tamafio ni una facturacién:
describe una dependencia social. Un sistema es critico cuando su interrupcién
afecta a algo mas grande que la organizacién que lo opera: el abastecimiento
alimentario de una regién, el empleo de una comunidad portuaria, la cadena de
exportacion de un pais. Un puerto pesquero o comercial cumple esa condicidon casi
por definicion. Cuando falla la cadena de frio, cuando se detiene la descarga de una
flota o cuando se pierde la trazabilidad de un lote destinado a exportacién, el efecto
no queda contenido dentro de la operacién: se traslada a proveedores, a

compradores y a las familias que dependen de esa actividad.

1.2 Por qué esta capa no es un sexto nivel

Las notas anteriores de la serie describen una escala de madurez de cinco niveles,
que va del registro manual al puerto inteligente y verificable. Este capitulo no
agrega un nivel nuevo a esa escala. Describe algo distinto: una capa que atraviesa a
los cinco niveles porigual, de la misma manera en que la calidad de los datos
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atraviesa a todos ellos. Un puerto en el nivel 1 tiene una superficie de exposicién
distinta a la de un puerto en el nivel 4, pero ambos tienen una, y ambos necesitan

gestionarla.

2. La misma conectividad que habilita, expone

2.1 La oportunidad

Cada nota de esta serie mostré un beneficio concreto de conectar sistemas que antes
estaban aislados: un tablero tnico que cruza flota, planta y energia; mantenimiento
predictivo que anticipa una falla antes de que ocurra; agentes que coordinan
decisiones y generan su propia evidencia de cumplimiento. Ninguno de esos
beneficios existe sin comunicacion entre sistemas, y buena parte de esa
comunicacion ocurre hoy sobre redes IP, las mismas que llevan correo electrénico,

navegaciéon web y accesos remotos.

2.2 La otra cara: la superficie de ataque

Superficie de ataque es el conjunto de puntos porlos que un sistema puede ser
comprometido: un sensor con contrasefia por defecto, un protocolo industrial sin
autenticacién, un acceso remoto de mantenimiento que quedoé abierto, una
integracion entre el sistema administrativo y el de planta que nadie documenté.
Cada objetivo de digitalizacién que proponen las notas anteriores de la serie, si se
ejecuta sin un criterio de seguridad, agranda esa superficie en la misma medida en

que agranda la capacidad de la organizacion.

Esto no es un argumento para no conectar. Es un argumento para conectar con el
mismo criterio con que se mide: de forma deliberada, documentada y proporcional
al riesgo. La alternativa (no conectar) no elimina el riesgo, porque deja al puerto sin
la capacidad de medir y verificar que el resto de la serie plantea como condicién de

la sostenibilidad y la competitividad.

Ejemplo ilustrativo. Un sensor de temperatura instalado en una camara de frio para
sostener la trazabilidad exigida por un esquema de certificacién puede, si se conecta
con su configuracion de fabrica y sin segmentar su red, convertirse en la puerta de
entrada a sistemas de gestién que nada tienen que ver con la cadena de frio. El objetivo
delnivel 1 (medir) no cambia; lo que cambia es si ese sensor se conecta como un punto

aislado y gobernado, o como una puerta sin cerradura.
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3.I1T y OT: dos mundos que convergen en el puerto

La distincién entre Tecnologia de la Informacién (IT) y Tecnologia Operacional (OT)
es central para entender el riesgo. IT gestiona datos: correo, ERP, reportes. OT
gobierna procesos fisicos: una cinta transportadora, una camara de frio, un sistema
de refrigeracién o de propulsion. Durante décadas ambos mundos estuvieron

separados, y esa separacion era, sin proponérselo, una forma de seguridad.

La digitalizacién que impulsa esta serie borra esa frontera: el sensor de OT termina
alimentando un tablero de IT, y el sistema de IT termina enviando érdenes que
afectan a un proceso fisico. Esa convergencia es necesaria (es la que permite
integrar datos y automatizar decisiones), pero convierte a cualquier debilidad de un
lado en un riesgo para el otro. Un ataque que compromete el sistema administrativo
puede terminar afectando la cadena de frio; una falla de segmentacion en la red de
planta puede exponer datos comerciales sensibles. Gestionar esa convergencia con
criterio, y no simplemente conectar todo a la misma red, es la tarea central de la

ciberseguridad industrial.

4. Qué cambia en cada tramo de la escala

La exposicién de un puerto no es uniforme: crece y cambia de naturaleza con cada

nivel de madurez, y cada tramo tiene su propio punto de atencioén.

Nivel Qué agrega en conectividad Qué requiere en seguridad

0-1 Primeros sensores y sistemas Cambiar credenciales por defecto,
digitales conectados a una inventariar qué se conecta y separar
red. redes administrativas de las de

planta.

1-2 Una plataforma central que Control de acceso por rol y
integra datos de distintas gobernanza sobre quién puede leer y
areas. quién puede modificar cada dato.

2.3 Sistemas que sugieren o Limites explicitos a lo que un sistema
ejecutan acciones de forma puede decidir por si solo, y un
automatica. mecanismo de intervencion humana

disponible en todo momento.

3.4 Agentes que coordinan Verificacion de la integridad de los
decisiones entre areasy datos que consultan los agentes, y
generan evidencia de trazabilidad de cada decisiéon que
cumplimiento de forma toman.
auténoma.

www.damiangiacone.com 50


https://www.damiangiacone.com

4.1Un principio que no cambia con el nivel

En los cuatro tramos se repite la misma idea: la seguridad no es una etapa que se
agrega al final, sino una condicién que se disefia junto con cada objetivo de
digitalizacién. Postergarla hasta el nivel 3 0 4, cuando el sistema ya toma decisiones
auténomas, significa intentar asegurar en retrospectiva algo que se construyé sin

ese criterio desde el nivel 1.

5. Quién es responsable de esta capa

Una pregunta que suele quedar sin respuesta en una organizacién que recién
empieza a digitalizarse es quién es responsable de la seguridad de lo que se
conecta. No es una pregunta menor: sin un responsable claro, esta capa se diluye

entre dreas que dan por sentado que es tarea de otra.

En un puerto pequefio o mediano, esa responsabilidad no necesita un cargo
dedicado desde el dia uno. Puede recaer, al menos en las primeras etapas, enla
misma persona designada como responsable de datos o de gobernanza que propuso
la nota sobre el nivel 0 de la escala, siempre que también tenga, o incorpore, criterio
técnico sobre redes y sistemas. Lo que no puede pasar es que quede repartida de
manera implicita entre el proveedor de cada sensor, el area de sistemas y el drea de

planta, sin que ninguno de los tres asuma la coordinacién del conjunto.

A medida que la organizacién avanza en la escala de madurez, esa responsabilidad
tiende a formalizarse: primero como una funcién dentro de un rol existente,
después como una persona con dedicacién parcial, y eventualmente, en el nivel 30
4, como una funcién que necesita autoridad real para frenar o limitar una
automatizacién cuando el riesgo lo justifica. Definir esa autoridad de antemano, y
no en medio de un incidente, es parte de lo que la nota sobre el nivel 3de la serie

llamé limites de decisidn.

6. Principios para gestionar el riesgo sin frenar la
digitalizacion
Gestionar esta capa no exige un departamento de ciberseguridad completo desde el

primer dia. Exige aplicar un puilado de principios, proporcionales al tamaifio y al

nivel de madurez de cada organizacion.

1. Inventariar lo que se conecta. No se puede protegerlo que no se sabe que
existe. Cada sensor, sistema o integraciéon nueva deberia quedar registrado, con

su responsable y su propésito.
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2. Segmentar las redes. Separar la red administrativa de la red de planta reduce
el impacto de un incidente: una falla en un sistema de oficina no deberia poder

alcanzar un sistema que gobierna un proceso fisico, y viceversa.

3. Gestionar accesos e identidades. Cada persona y cada sistema deberian tener
el acceso minimo necesario para su funcién, y ese acceso deberia revisarse

periédicamente, no otorgarse una vez y olvidarse.

4. Definir limites de decision. Como se planted en el nivel 3 de la escala de
madurez, todo sistema que acttia de forma automatica necesita reglas explicitas

sobre qué puede decidir por si mismo y cuando debe intervenir una persona.

5. Tener un plan ante incidentes. No es una cuestién de si va a ocurrir un
incidente, sino de cuando. Un plan simple (a quién avisar, como aislar un
sistema comprometido, como seguir operando en modo degradado) reduce el

dafio méas que cualquier herramienta.

Ejemplo ilustrativo. Un puerto que empieza a integrar sus datos en una plataforma
central (nivel 2) podria aplicar estos principios de forma proporcional: un inventario
simple en una planilla, redes separadas para planta y oficina, y un documento de una
pagina que defina quién tiene acceso a qué. No hace falta un sistema de gestion de
seguridad certificado para empezar a reducir la superficie de ataque; hace falta el
mismo orden que lanota sobre el nivel 0 propuso para los datos.

7. Qué existe como referencia

Esta capa no carece de marcos de referencia; lo que falta, como se sefial6 en la nota
introductoria de esta serie, es que se discuta junto con la digitalizacién portuariay
no por separado. Tres referencias resultan pertinentes para un puerto que empieza
a ordenar esta dimension.

La Organizacién Maritima Internacional (OMI) public6 en 2017 sus directrices sobre
gestion del riesgo cibernético maritimo, actualizadas en revisiones posteriores, que
proponen incorporar el riesgo cibernético a los sistemas de gestién de la seguridad

ya existentes en el sector maritimo, en lugar de tratarlo como un dominio aparte.

La Agencia de la Union Europea para la Ciberseguridad (ENISA) public6 en 2019 un
informe especifico sobre ciberseguridad portuaria, con un mapa de amenazas y
buenas practicas orientadas a las particularidades operativas de un puerto, y lo

amplié en 2020 con una guia de gestion del riesgo cibernético para puertos.

La serie de normas ISA/IEC 62443 ofrece un marco técnico para la seguridad de
sistemas de automatizacion y control industrial, aplicable a la capa de OT que

gobierna procesos fisicos como cadena de frio, propulsién o manejo de carga.
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Ninguna de estas referencias fue escrita pensando especificamente en un puerto
pesquero pequeilo o mediano, y ninguna reemplaza un criterio propio. Pero las tres
coinciden en un mismo punto de partida: la gestién del riesgo cibernético empieza

por conocer qué se tiene conectado, no por comprar una herramienta.

8. Alcance de este capitulo

Este capitulo adopta la mirada de la convergencia IT/OT y la gestién de riesgo
aplicada a la digitalizacién portuaria. No es un analisis legal de normativa de
ciberseguridad ni un estudio de amenazas especifico para el sector pesquero
argentino, y no sustituye una evaluacién de riesgo hecha a medida de cada
organizacion. Su propoésito es sefialar que esta capa existe, que crece con cada nivel
de la escala de madurez de la serie, y que conviene gestionarla desde el principioy

no cuando ya sea tarde.
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Anexo - Techologias por nivel

Estas tablas son ejemplos ilustrativos de categorias de tecnologia para cada nivel, no una lista
cerrada ni una recomendacién de proveedores. Cada organizacién elige sus herramientas
segun su escala, su presupuestoy lo que ya tiene instalado; lo que define el nivel es el
objetivo que cumple esa tecnologia (medir, integrar, gobernar, automatizar o coordinar), no

la marca elegida.

0 Manual o reactivo

Todavia no hay tecnologia de registro: como mucho, planillas de calculo (Excel,

Google Sheets) para iniciar el registro manual de indicadores.

1 Digitalizacion basica
Sensores, conectividad y sistemas de gestion

Categoria Tecnologias (ejemplos)

Sensores y captura Sensores loT puntuales de temperatura y cadena de frio,
caudalimetros de combustible, GPS/AIS de flota.

Conectividad Redes de bajo consumo (LoRaWAN, NB-loT) y redes celulares.

Identificacion Cddigo de barras y RFID para activos y lotes.

Sistema de gestion ERP o sistema de gestion basico (por ejemplo Odoo, SAP Business
One).

Registro Data loggers o registradores autonomos.
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2 Integracion de datos

Plataforma central, protocolos y gobernanza

Categoria

Tecnologias (ejemplos)

Espacio de nombres unificado

Protocolos de planta

Integracion y orquestacion

Almacenamiento

Dashboards y Bl

Gobernanza de datos

Broker MQTT (Mosquitto, HiveMQ) o Apache Kafka como columna
vertebral de datos.

OPC-UA y Modbus para conectar equipos industriales.

Node-RED, n8n, Azure loT Hub, AWS IoT Core.

Data warehouse o data lake (PostgreSQL, BigQuery, Snowflake).

Power Bl, Grafana, Metabase.

Catalogo de datos y gestion de datos maestros (MDM).

3 Automatizacion y decision asistida

Modelos predictivos, optimizacion y alertas

Categoria

Tecnologias (ejemplos)

Mantenimiento predictivo

Optimizacion

Automatizacion
administrativa
Alertas en tiempo real

Procesamiento

Simulacion
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Modelos de machine learning sobre series de tiempo
(Python/scikit-learn, plataformas de APM industrial).

Motores de ruteo y optimizaciéon de flota y turnos (OR-Tools u
otros).

RPA para tareas repetitivas de back office.

Motores de reglas y alertas (Grafana Alerting, PagerDuty).

Edge computing, cerca del sensor.

Gemelo digital (digital twin) de los procesos criticos priorizados.
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4 Puerto inteligente y verificable

Agentes, trazabilidad automdtica y coordinacion

Categoria

Tecnologias (ejemplos)

Coordinacion

Trazabilidad normativa

Cumplimiento

Trazabilidad inmutable

(opcional)

Acceso externo

Coordinacion de mercado
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Agentes de |IA u orquestacién multiagente que operan sobre los
datos ya gobernados.

RAG (generacion aumentada por recuperacion) para evidencia de
auditoria.

Generacion automatica de reportes (MSC, HACCP, IUU) a partir del
dato operativo.

Blockchain o DLT; no es un requisito del nivel, sino una alternativa.

APIs de exposicién controlada a auditores, certificadores y
clientes.

Gemelos digitales integrados con datos de demanda y precios.
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Anexo - Glosario de sistemas portuarios

Estas definiciones describen la funcién que cumple cada tipo de sistema, sin nombrar

marcas ni proveedores: lo relevante para la escala de madurez de esta serie es qué rol

cumple cada uno (gestionar, controlar, medir, posicionar, simular), no qué producto

comercial lo implementa. Un puerto puede tener una versién simple o avanzada de cada

funcién, seglin su nivel de madurez.

Sistema

Qué hace

TOS (Terminal Operating
System)

PCS (Port Community
System)

PMIS (Port Management
Information System)

Ventanilla Unica portuaria

AGV (vehiculo guiado
automaticamente)

OCR y vision artificial

Sensores loT y telemetria
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Sistema que actua como el "cerebro" de una terminal portuaria.
Controla en tiempo real el movimiento de gruas, camionesy
contenedores, decide donde se ubica cada carga y coordina las
operaciones de carga y descarga de los buques. Es el equivalente
portuario de un MES o un ERP de planta en una fabrica.

Plataforma electrénica que conecta a los distintos actores del
ecosistema portuario (aduana, agentes de transporte, navieras,
operadores logisticos y autoridades) para intercambiar
informacion de forma segura y sin papeles. Cumple una funcion
parecida a la de una plataforma B2B de cadena de suministro.

Sistema usado por la autoridad portuaria para gestionar la
facturacion, los permisos de atraque, los servicios a los buques, el
control de activos y la administracién del dominio publico del
puerto. Es el equivalente de un ERP a nivel de administracion
general.

Portal donde navierasy transportistas gestionan reservas de
espacio, entregan manifiestos de carga, coordinan turnos de
llegaday pagan tasas. Cumple una funcion similar a la de un portal
de clientes 0 CRM.

Vehiculo terrestre sin conductor que traslada contenedores entre
las gruas de muelle y el patio de almacenamiento, coordinado de
forma centralizada por el sistema de operacion de la terminal.

Camarasinstaladas en accesos y gruas que leen de forma
automatica matriculas de camiones y codigos de contenedores, y
que pueden detectar danos en la carga sin intervencion humana.

Redes de sensores distribuidos en muelles, gruas y almacenes que
miden variables como la vibraciéon de un motor (para
mantenimiento predictivo) o la velocidad del viento (para decidir si
€S seguro operar una grua).
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Sistema Qué hace

RFID y GPS diferencial Tecnologias de identificacion y posicionamiento de alta precision
usadas para el seguimiento en tiempo real de equipos, y para que
vehiculos y gruas automatizados se posicionen con un margen de
error de pocos centimetros.

SCADAyYPLC Sistemas de control industrial que gobiernan motores, frenosy
circuitos eléctricos de la maquinaria pesada del puerto,
traduciendo las érdenes del software de gestion en movimiento

fisico.
Gemelo digital (digital Representacion virtual, en tiempo real, de las instalaciones y
twin) operaciones del puerto. Permite simular escenarios (por ejemplo,

la llegada simultanea de varios buques) para optimizar decisiones
antes de ejecutarlas en la operacion real.
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